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SPF (Sender Policy Framework) on kirjade autentimise tehnika, mille abil domeeni
omanik saab kontrollida, kellel on digus domeeni nimel kirju saata.

SPF, DKIM, DMARC

DKIM (DomainKeys Identified Mail) on kirjade autentimise meetod, mis tagab, et
kirja subjekti, sisu, saatja ega saaja aadressi ei ole saajani jbudmise kaigus
muudetud.

DMARC (Domain-based Message Authentication, Reporting & Conformance) on
kirjade autentimise protokoll, mis annab domeeni omanikule véimaluse kaitsta
oma domeeni lubamatu kasutuse eest. Protokoll on ehitatud SPF tehnika ja DKIM
meetodi peale ja soOltuvalt DMARC-i seadistustest peab 3nda osapoole SPF voéi/ja
DKIM olema korrektselt seadistatud



Uus ndue: DMARC

How DMARC Works
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Lahme teeme asja labi!



Ulejaanud juhised:

1. Turunduskirju ei saa saata Gmaili aadressilt (example@gmail.com).

a. Seega pead endale hankima domeeni meilide saatmiseks. Head diilid on SIIN.
2. Veendu, et sudomeen oleks digesti autentitud. Kui kasutad saatmisplatvormina
Smailyt, siis leiad korektsete kirjete vormistamise opetuse SIIT.
3. Hoiarampsposti osakaal madal. Kaebuste maar peaks olema alla 0,1% paevas ja

valtima peab seda, et see number Uletaks 0,3% maara. Rampsposti osakaalu saad

naha Google Postmaster Toolsis.

4. \Veendu, et kdikidele turundussonumitele on lisatud tellimusest loobumise link.

Loe lisa Gmailist.
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https://smailytransactional.sendsmaily.net/landing-pages/46821159-6596-4953-be7c-638d630145ca/html/
https://smaily.com/et/help/juhendid/konto-seaded/spf-ja-dkim-kirjete-lisamine/
https://www.gmail.com/postmaster/
https://support.google.com/a/answer/81126?sjid=13785703104707184732-EU
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